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JANU/A

IDENTITY MANAGEMENT & OPEN SOURCE

- Directeur technique de Janua depuis 2004

- Expert en gestion des 1dentites et des acces
- Authentification, droits d'acces, sécurité, PKI
- SSO, féderation, delegation (SAML/OAUTH)
- Provisioning (synchronisation de comptes)
- Annuaires

- Consultant des services professionnels Netscape
puis Sun pendant 6 ans



JANU/A

IDENTITY MANAGEMENT & OPEN SOURCE

Le SSO, qu'est-ce que c'est ?

* Un confort pour l'utilisateur, une ergonomie, donc
un site Web plus pratique, plus attractif
- Ne doit pas compromettre la sécurité
- Doit permettre de naviguer "partout” 1dealement
- Repose sur un principe de jeton
- Différents niveaux d'acces (métro, TGV, avion ..)
- On néglige souvent le SLO et la gestion des
SESS10NS
 On veut de nouveaux service (delégation, SSO depuis le
mobile, suivant ou je me trouve ..)



JANU/A

IDENTITY MANAGEMENT & OPEN SOURCE

Applications en SaaS
Applications dans Cloud Public

Applications de Partenaires

Hébergement

Applications dans Cloud Privé

Applications Internes

Ordinateurs de l'entreprise

Appareils fournis par I'entreprise
Ordinateurs Publics

Appareils personnels

Employeés

Sous-traitants

Partenaires

\ Membres
Clients



JANU/

IDENTITY MANAGEMENT & OPEN SOURCE

eton JWT/OpenStack
@Jeton de SSO traditionnel
: e eon

Identifant/MdP

Authentification



JANU/A

IDENTITY MANAGEMENT & OPEN SOURCE

Problemes / Freins au deploiement

* Les méthodes d'authentification sont limitéees
 Le format des requétes a évolué entre la v2 et la v3
* L'intégration de SAML ou OAUTH est récente

* L'intégration d'un SSO traditionnel n'est pas native

» |La sécurité (gestion des droits et silos)

Adhérence a I'AP| OpenStack pour évoluer

Haute disponibilité non industrialisée / complexe

Perte de session possible/probable



IDENTITY MANAGEMENT & OPEN SOURCE

Une solution

» Deleguer les taches d'|1AM/IDM

e Eviter les adhérences

* Ne pas étre intrusif

* Ne pas reinventer la roue
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JANU/A

IDENTITY MANAGEMENT & OPEN SOURCE

» Sociéte de consell et de services en logiciels libres
(SS2L) fondée en 2004, a Sophia Antipolis

* Notre métier : I'expertise

 Nos domaines de prédilection : I'lTAM (gestion des
identités et des acces) et I'open source

* Nos prestations : consell, intégration,
accompagnement et developpement au forfait.

* Notre approche : les maquettes (POC), des
solutions ouvertes et géneriques, la capitalisation
sur l'existant
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