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LES INTERVENANTS DE LA JOURNÉE 



1. De l’industrialisation  
à la révolution numérique 



UN PROCESSUS DE CHANGEMENT CONNU 

4 

L’essor du Digital est une suite logique des transformations qu’a 
déjà connues l’industrie depuis trois siècles 

 

 

 

Des enjeux très forts qui font progresser l’économie 

Des risques certains qui changent les équilibres et les pouvoirs 

 

Mécanisation 

Modernisation 

Informatisation 



UN CONTEXTE TECHNOLOGIQUE DIFFÉRENT 
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L’outil industriel n’est plus le sujet central de l’innovation 

Les machines ne changent pas radicalement 

 Une certaine dose de robotisation par extension  

 Interconnexion par des réseaux de communication à différentes 
échelles : du bâtiment (M2M) à l’Internet (4G) 

Ce sont les procédés qui évoluent  : 

 Autour de la donnée omniprésente 

Et les relations entre l’industrie et son environnement : 

 Une place plus importante pour l’individu 

 Une place plus importante pour l’environnement 



IL FAUT DONC UNE NOUVELLE APPROCHE 
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Il ne s’agit pas simplement d’un investissement matériel ou logiciel 

Les ressources humaines et la relation client évoluent également 

On doit donc traiter sa propre « transformation numérique » 

 Sociale : mieux connaitre ses clients, ses opérateurs, ses experts 

 Matérielle : utiliser la mobilité, les nouveaux écrans, la robotique 

 Analytique : identifier et exploiter les données visibles ou enfouies 

 Connectée : définir et protéger ses réseaux de communication 



DIX ANNÉES POUR RÉUSSIR UN PLAN INDUSTRIEL GLOBAL 
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Cette transformation démarre à votre échelle 

Mais elle ne peut se faire que s’il y a un mouvement général 

Le plan « Usine du futur » a démarré en 2014 

Ses objectifs :  

 Protéger et reconquérir des parts de marché 

 Gérer la transition énergétique et écologique 

 Maintenir et favoriser l’emploi 

 S’inscrire dans le territoire local avec ses acteurs économiques 



UNE DÉMARCHE POUR RÉUSSIR CETTE TRANSFORMATION 
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Découvrir l’environnement numérique local  :  

Comprendre les enjeux, identifier les freins 

Connaitre les solutions et les sélectionner 

Décliner la transformation sur chaque axe majeur 

Évaluer les progrès, maitriser l’impact direct 

Développer de nouvelles étapes après les premières réussites 

 



LES TROIS PROCHAINES CONFÉRENCES 
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11h20 : les nouveaux écrans 

14h20 : la sécurité de vos données et de vos systèmes de production 

15h20 : l’industrie demain avec l’usine 4.0 



2. De nouveaux écrans  



Des vecteurs d’innovation digitale 

Solutions mobiles 

ESN & ECM 2.0 

Big Data 

Cloud computing 

Internet Of Things Spatialisation et Gamification  

des User Interfaces 



Constat n°1 : Gestion du changement 

Les utilisateurs retiennent un 
chemin d’accès vers 

l’information 



Constat n°2 : centré sur le métier 

 Les utilisateurs veulent 
manipuler leurs  
objets métier 



Constat n°3 : L’usage prime 

De l’interface de gestion à 
l’interface d’usage 



Constat n°4 : Les jeux sont en avance 

Les interfaces auto-
porteuses des jeux vidéos 

sont un bon modèle 



Interface Information 

Point commun de ces constats 

La mémorisation spatiale de l’information 

Chaînon manquant de l’usage ? 

Mémoire 
sensorielle 

Mémoire 
déclarative 

Mémoire 
procédurale 

? 



Principe de mise en œuvre  

Objets métier 

MODELISATION 
des objets métier 

(urbanisation, réseau, système, graphe) 

VISUALISATION 
et manipulation 

(recherche, navigation, mise à jour) 

GAMIFICATION 
Apport des techniques du 

jeu vidéo 



Interface événementielle et suggestive 

Représentation hybride et progressive 

Techniques de sélection intelligente 

Distinction Configuration/Exécution 

Spatialisation et mémorisation 

Techniques de gamification des UI 



Humanisation Scénarisation 

Simplification Gamification 

Spatialisation 

Modularisation Interface naturelle 

Nouveaux sens 

Socialisation 

Interaction et 
activité 

Ergonomie et 
cinématique 

Représentation 
De l’Information 

Logique d’accès à 
l’information 

Personnalisation 

Nouvelles interfaces 

Effet « Big Content » 

Évolution des IHM 



Exemple de supervision dans le monde industriel 

Permettre un accès rapide et intuitif aux informations d’un équipement 

► Permis par la navigation dans le modèle 3D 
 

► Utilisable avec un écran tactile 





Exemple : visualisation du processus 



DEMO 

MODERNISATION DES IHM - SGUI 23 



3. Digital & sécurité 



AU CŒUR DE LA CYBERSÉCURITÉ, UN CONCEPT DE SYSTÈME 

25 

Votre entreprise est un système cyber-physique 

Matériels industriels et systèmes d’information sont de plus en plus liés 

Les menaces ne concernent plus seulement la messagerie ou les progiciels 

Désormais, c’est l’ensemble du dispositif industriel qui est concerné 

Avec plusieurs milliards d’objets connectés dans l’industrie d’ici 2020,  

nos usines deviendront des systèmes de systèmes 

 



UN MOTEUR DE RECHERCHE DÉDIÉ AUX MACHINES 

26 



LA PROTECTION DEVIENT UNE PRIORITÉ ABSOLUE  

27 

…et des enjeux business : 
 

 Se protéger contre des cyber-attaques 

d’ampleur et de complexité croissantes 

 

 Une pénurie de compétences de haut 

niveau en sécurité 

 

 Des enjeux spécifiques aux filières 

sectorielles (transport, aéronautique,  

banque, énergie, etc.) 

Des menaces accrues… 
 

Les fraudes, la cybercriminalité 
et les attaques ciblées affectent 
toujours plus nos écosystèmes 

‐ Le nombre de cyberattaques a 
augmenté de 48% en 2014 

‐ Le coût de la cybercriminalité 
s’élève à plus de 327 Milliards 
d’€* en 2014.  



UN  ENJEU MAJEUR DE LA TRANSFORMATION NUMÉRIQUE 
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Demain Aujourd’hui Hier 

Fondamentaux 

Infrastructure 

Données 
business 

Objets  
connectés Mobilité 

Big Data 

Cloud 

Législation  

Accélérateurs 



 
TROIS AXES POUR LA CYBERSÉCURITÉ 

Cybersécurité 

Stratégie, Risques 
& Gouvernance 

- Stratégie / SMSI 
- Analyses de risques 
- PSSI 
- Accompagnement RSSI 
- PCA 

Audits & Conformité 
- Conformité règlementaire 
- Conformité SI 
- Audits organisationnels 
- Tests d’intrusion 
- Gestion des vulnérabilités 

Identités Numériques 
- IAM / PKI 
- Signature électronique 
- Gestion des accès et privilèges 
- CMS / Biométrie / eID 

 

Protection des données 
- Classification 
- Chiffrement 
- DLP 

Cyber Surveillance 
- SIEM / SOC 
- Détection APT 
- NGIPS / HIPS 
- Veille / CERT 
- Forensic 
- Gestion de crise 
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STRATÉGIE, RISQUES & GOUVERNANCE 

SAVOIR-FAIRE 

 Complexité croissante de l’IT  

 Des coûts opérationnels de la sécurité en croissance associés 
à  une forte pression sur les capacités d’investissement 

 Besoin croissant d’intégrer la mobilité et les technologies du 
numérique dans les politiques et la gouvernance sécurité  

ENJEUX 

REFERENTIELS 

 Stratégie de sécurité / SMSI 

 Analyse de risques 

 PSSI 

 Accompagnement RSSI 

 PCA 

EBIOS 
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AUDIT & CONFORMITÉ 

SAVOIR-FAIRE 

 Contraintes règlementaires grandissantes(LPM, PCI-DSS, 
contrôle export, RGS, …) 

 Alignement du SI sur la politique de sécurité 

 Mesure du niveau de conformité du SI par rapport aux 
standards du SI  

 KPI concrets à l’exécutif et négocier les budgets 

ENJEUX 

ACTEURS 

 Conformité Réglementaire 

 Conformité Technique 

 Audits organisationnels 

 Tests d’intrusion  

 Gestion de vulnérabilités 
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IDENTITÉS NUMÉRIQUES 

SAVOIR-FAIRE 

 Authentification des utilisateurs (identification, autorisation) 
et dans un contexte de mobilité (BYOD, Cloud, entreprise 
étendue, …) 

 Contrôle des accès aux frontières 

ENJEUX 

ACTEURS 

 IAM / PKI  

 Signature électronique 

 Gestion des accès et privilèges 

 CMS / Biométrie / eID  
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PROTECTION DES DONNÉES 

SAVOIR-FAIRE 

 Explosion du volume de données à maitriser 

 Maîtrise des informations et de leur accès malgré leur 
dispersion (Cloud, entreprise étendue, mobilité …) 

 Prise de conscience des dirigeants lié au vol de l’information 
et des données 

ENJEUX 

ACTEURS 

 Classification des données 

 Chiffrement 

 DLP  
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CYBER SURVEILLANCE 

SAVOIR-FAIRE 

 Cadre légal LPM / OIV 

 Détection d’attaques complexes (type APT) 

 Capacité de réaction en cas de crise majeure de sécurité  

 Pénurie de compétences avancées en sécurité  

 Maitrise des coûts et preuve ROI sécurité 

ENJEUX 

ACTEURS 

 SIEM / SOC 

 Detection APT 

 NGIPS/HIPS 

 Veille / CERT  

 Forensic 

 Gestion de crise 
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https://www.prelude-ids.com/


CONCLUSION : PRENDRE CONSCIENCE, ANALYSER, INTERVENIR 
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4. Transformation numérique 
vers l’usine 4.0 



POURQUOI PARLER D’USINE 4.0 ? 
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Pour marquer une rupture avec l’approche précédente 

 Afin de motiver l’ensemble de la structure (entreprise Agile et connectée) 

 Afin de lever les freins à la transformation (« on a déjà essayé ») 

 Afin de trouver de nouveaux ressorts : déplacer le numérique vers le métier 

Pour s’identifier comme partenaire partageant la même vision 

 Dans l’approche énergétique 

 Dans l’approche sociétale 

 Dans l’approche écologique 

Parce que le chemin sera long et qu’il faut poser un jalon de départ 

 Il ne s’agit pas d’un investissement informatique supplémentaire 

 

 



DIGITAL 

Smart Health 

Smart Cities 

Smart Transport 

Smart Industry & Services 

Smart Buildings 
Smart Offices Smart Home 

Smart Energy 
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BÉNÉFICIER D’UNE APPROCHE PLUS GLOBALE 



Smart Health 
Smart Cities 

Smart Transport 

Smart Industry 

Smart Buildings 

Smart Offices Smart Energy 
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AVEC DES INTERACTIONS MAJEURES 



LES ENJEUX DE LA TRANSFORMATION NUMÉRIQUE 
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L’uberisation : quel nouvel acteur digital va remplacer votre industrie ? 

L’écoconception : penser les produits selon leur cycle de vie complet 

Les objets connectés : quelle quantité va submerger votre activité ? 

 



TROIS DIRECTIONS COMPLÉMENTAIRES 
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Objets Données Usages 



Enregistrement et 
exploitation des relevés  

Performances requises 
élevées 

Assurer la disponibilité 
des données 
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EXEMPLE : UTILISER LE DIGITAL POUR LA MAINTENANCE PRÉDICTIVE  

Analyser 
 
Capteurs et 
traitement  
Big Data des 
données 

Modéliser   
 
Co-conception 
d’algorithmes  
 
Exemple :  
calcul de fatigue 

Partager 
 
Échanges 
constructeurs  / 
exploitants / 
sourcing 

Valoriser 
 
Gestion d’actifs 
industriels  
 
Mise en œuvre 
de l’ ISO 55000 

Déployer des réseaux de 
capteurs 

Gérer les besoins de 
bande passante 

Utiliser de nouveaux 
réseaux plus adaptés 

Trouver des solutions avec 
ses fournisseurs 

Partager ses solutions 
pour améliorer son 
efficacité 

 



MISE EN ŒUVRE DE LA NORME ISO 55 000 
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Codification 
des 

équipements 

Redéfinition de la 
maintenance 

préventive 

Mise en œuvre de la 
politique de 
maintenance 
renouvelée 

Mesure de la 
performance et 

des coûts 

Analyse du 
retour 

d’expérience 


