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Agenda

Sécurité dans le modele SPI

Problemes de surveillance et sécurité nouveaux dans I'laaS

Solutions Opensource
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Les nouveaux défis de securité

secLunit

Etat de I'art
» Cloud Security Alliance
- ENISA
* NIST

Operating in the Cloud

Governance and Enterprise Risk Management
Legal and Electronic Discovery
Compliance and Audit

Information Lifecycle Management
Portability and Interoperability
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Différences avec les infrastructures traditionnelles

- Plus de dynamique et “spraw!” (IP dynamiques) - pay per use
- Security groups vs Firewall
- Moins de fonctionnalités (outbound, regles de fw)

- Moins de contrdle
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Cloud Software Stacks Open Source

http://open.eucalyptus.com/

http://www.openstack.org/

http://cloudstack.apache.org/
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Solutions OpenSource pour la Disponibilité et Sécurité

O )

Network

-
O )

Storage
-/

VM
Templates

Disponibilité -> Nagios et plugins pour APls
Sécurité OS et Applications -> OpenVAS
Analyse Réseau -> CloudyScripts

Backups -> CloudyScripts

Audit d’images “gold” -> MetaSploit

Automatisation -> Puppet, Chef



Automatisation de la surveillance
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L’auto détection de nouvelles machines

- Visibilité totale, en temps réel

L’auto déploiement des checks
 Pas de configuration manuelle

 Fenétre de vulnérabilité réduites

Surveillance en continu

* Alertes

- Dashboards, rapports et logs
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Conclusion

Problemes de sécurité tres vastes

Automatisation est nécessaire

Solution complémentaire et indépendente des consoles de gestion



o N

Nouvelles Vulnérabilites trouvees par SecludIT

Andy Greenberg, Forbes Staff
s Covering the worlds of data security, privacy and hacker culture.
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Researchers Find Amazon Cloud
Servers Teeming With Backdoors
And Other People's Data
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SECURITY FOR THE CLOUD

Merci

PRODUCT > https://elastic-detector.secludit.com/
ENTREPRISE > secludit.com

BLOG > elastic-security.com

OPENSOURCE > cloudyscripts.com

TWITTER > @elasticsecurity
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