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« SecludIT est un Editeur francais qui aide les entreprises, N ﬁg‘&g%ﬂ@‘RﬁMﬁy&gEURD'AVANCE
, . , L : ONCEZ SUR VOS OBJECTIFS
les hébergeurs ou infogéreurs a seécuriser leurs infrastructures
SECLUDJT

informatiques.

» Notre objectif est de démocratiser les meilleures techniques

préventives de sécurité informatique.

« SecludIT : acteur reconnu de I'industrie!
» Partenariats avec les acteurs majeurs du cloud et de la virtualisation tel

gqu’Amazon Web Services, Azure, OpenStack, CloudStack, VMware

amazon | Partner ml \Vicrosoft & n ‘
webservices | Network Wl Azure 4 cloudstack openstack vmware

open source cloud computing
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Micro-services

« Monolithique vs Micro services % / \
1
|
° |\/||C|’O SerV|Ce . Composant monolith - single database microservices - application databases

« 1 fonctionnalité

° 1 DFOCGSSUS RESTAPﬁ Inventory microservice D
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REST qu Store microservice D
N

SecludIT - Copyright et confidentiel - 2017




| | SECLUDJ™™
1 — Micro services & APIs

7 — |OS @l? Architecture
é ‘w‘ microservice:
* |solation réseau ou cloisonnement catoway .
: , , . e g .
. . P . : GULAR - € spring i g, Uoor Managament | i~
« Communications sécurisées I T e T
: B b ”:; V Load‘ljalamcer. :‘ @
* Authentification Fegery |
. . . . . ’ PRI Service A| [Service B| |Service C
« Autorisation, Propagation des autorisations [ g g g
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* |Interaction entre services

ot
@ . e

* Restriction entre service ou entre utilisateurs de service v e e

 Logs
A Typical Microservice Architecture on AWS

Content ‘ API : Application : Persistency
Delivery " Layer ' Layer | Layer
I ! !
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ElastiCache

SecludIT - Copyright et confidentiel - 2017




SECLUD[I™

AHEAD OF SECURITY

2 — Framework

« Partage de base de données a travers le systeme
* Principe des « Moindres Privileges »
« Chiffrement des données
» Stockage
« Transfert
« Acces « par service » vs « par utilisateur » :
» Chague service a son propre acces
« Acces dérivé des acces utilisateurs
* Protection des clés d’accés

« Logs

SecludIT - Copyright et confidentiel - 2017




SECLUD[I™

AHEAD OF SECURITY

3 — Le coin DevOps

Bins/Libs

s [l e

 Qu résident les micro services ?

Guest OS

Bins/Libs Bins/Libs Bins/Libs
Container Engine

Operating System

 Containers, VMs, ...

 Interaction entre les systemes services

Infrastructure

» Authentification, autorisation
« Communication sécurisées
« Chiffrement des données

» Stockage des clés d’acces

« Durcissement des systemes
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4 — Sécurité des Micro services & APIs

‘A10-Underprotected APIls

- OWASP , Modern aPpIications often involve rich client applications and APIs, such as JavaScript in the browser
and mobile apps, that connect to an API of some kind (SOAP/XML, REST/JSON, RPC, GWT, etc.).
OWASP These APIs are often unprotected and contain numerous vulnerabilities.
The Open Web Application
TND1N Dicl, NM\A/ACD -
(

[A3-Cross-Site Scripting (XSS)

Ab6-Sensitive Data Exposure

A7-Insufficient Attack Protection

P P

(
A9-Using Components with Known Vulnerabilities

Components, such as libraries, frameworks, and other software modules, run with the same privileges
as the application. If a vulnerable component is exploited, such an attack can facilitate serious data
loss or server takeover. Applications and APIs using components with known vulnerabilities may
undermine application defenses and enable various attacks and impacts. )I

-
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5 — Scan de Vulnérabilités

« Scan réseau via « nmap »

« Détection des équipements sur le réseau NMAP: ORG

« Détection des services sur les composants du réseau

 Scan de vulnérabilité

. : R 2% /:‘J Common Vulnerabilities and Exposures
» Deétection des vulnérabilites CVE \C:: ,\%—_Ji. The Standard for Information Security Vulnerability Names

» Détection des problemes de configuration

 Durcissement des serveurs CIS (Center for Internet Security) CIS. center for Internet security’

 Scan Web via outils « OWASP »

« Détection des failles relatives aux applications Web ,
OWASP

« OWASP Zed Attack Proxy e o e
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6 — Securité dans le cycle de SecDevOps

= ﬁ ‘KALI\
c © Scans de Tests

Vulnérabilités d’Intrusions

- Emaaee EXPLOIT &
DATABASE

['ﬁ] metasploit

Mise a Jour

SecludIT - Copyright et confidentiel - 2017



SECLUD[I™

AHEAD OF SECURITY

« Reéduire la « fenétre » de faiblesse du systeme d’information (en terme de sécurité)
* Minimiser I'impact opérationnel
« Détection de probleme reproductible

« Gain de temps par priorisation et planification des taches correctives : Indicateurs

de Risque

» Reéduction des colts
« Quelle perte pour un arrét de production ?

» Meilleure rentabilité des Auditeurs
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Références

Sécurité des Micro services : Les questions de sécurité a se poser

http://www.grahamlea.com/2015/07/microservices-security-guestions/

« OWASP : Projet OWASP TOP10
https://www.owasp.org/index.php/Category:OWASP Top Ten Project

« OWASP : Sécurité REST
https://www.owasp.org/index.php/REST Security Cheat Sheet

« OWASP : Sécurité Web Service
https://www.owasp.org/index.php/Web Service Security Cheat Sheet
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QUESTIONS ?

Essayez et Adoptez Elastic Detector !
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