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ETAT DE LA MENACE CYBER

Multiplication par
4 du nombre du

cyberattaques par
rangongiciel

159 collectivités

territoriales touchées
en 2020

1 000 milliards de

dollars de pertes
économique en
2020
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TYPOLOGIE DE LA MENACE

[ Cybercriminalité. ] [ Atteinte a l'image. ]
Phishing DDOS
Ransomware Défiguration de site web
{ Sabotage. ] [ Espionage. ]

Panne organisée Usurpation d'identité

Hameconnage
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NOTRE CONTEXTE EVOLUE

WHAT IT’S LIKE WHEN YOU
by Nitrozoc & Snaggy READ NEWS ONLINE...
WHAT IT‘S LIKE WHEN YOU AD NETWORK
READ A NEWSPAPER... GuY MORE AD

THE NSA i NETWORK
—4 __— FOLKS!

The Joy of Tech..

__ GOOGLE
GUYS
ANOTHER
NSA GUY
_ YOURISP

! YOUR SPOUSE CHECKING
YOUR HISTORY!




NOTRE CONTEXTE EVOLUE
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PLAN D'ACCELERATION CYBER

Les 4 axes de la stratégie d'accélération cyber

« Développer des solutions souveraines et
innovantes de cybersécurité.

* Renforcer les liens et synergies entre les
acteurs de la filiere.

« Soutenir la demande tout en faisant la
promotion des offres nationales.

« Former plus de jeunes et professionnels aux
métiers de la cybersécurité.

Appel a projets

pour soutenir les acteurs
privés de la Cybersécurité a
hauteur de 400M€

50 M<£ prévu pour les
projets innovants
conduits sur le Campus
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L'AMBITION DU CAMPUS CYBER

LES OPERATIONS
LUINNOVATION

Partage des données pour renforcer la capacité de

chacun a maitriser le risque numérique Développement des synergies entre les acteurs publics
et privés pour orienter I'innovation technologique
e Rassemblement d’experts de I'analyse cyber (CER) et renforcer son intégration dans le tissu économique.
afin de renforcer pour tous, les capacités de veille,
de détection et de réponse a la menace. ®  Programmes communs qui rassembleront les

industriels, start-up et centres de recherche.
e Création d’'une base commune de

« Threat Intelligence » composée des indices de

compromission assemblés par les différents )

partenaires publics et privés. LANIMATION

Un lieu vivant et ouvert dédié a la programmation

LA FORMATION d'événements innovants propice, aux échanges

et a la découverte des évolutions de la société
numeérique de confiance

Aide a la formation initiale et continue des différents
publics (agents de I'Etat, salarié(e)s, étudiante(s),
personnels en reconversion...) pour une montée ® Léquipe d'animation accompagnera la réalisation
en compétence globale de I'écosystéme de conférences, webinaires, émissions, podcasts,
tables rondes, pitchs, showroom, job dating,
rencontres thématiques, création des communs de
la cyber, réseaux sociaux, démonstrations, learning
expeditions, événements internationaux, speed
dating investisseurs.

®  Programmes communs d'entrainement
et de formation dispensés par des écoles
ou des centres de formation.

e Partage de ressources matérielles et académiques.

Objectifs du Campus

 Faire rayonner I'écosysteme de la cybersécurité

* Promouvoir I'excellence francaise
» Rapprocher la recherche, I'innovation et l'industrie pour faire émerger les licornes de demain

 Palier au manque de ressources en créant de nouveaux cursus et en suscitant des vocations CAMPUS
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ETI & PME

ACE Capital Partners
ACG Cybersecurity
Advens
Alldtec
Almond
Cybel Angel
EGERIE
Formind
Gatewatcher
Geoide Crypto&Com
Hub One
IMS Networks
[-Tracing
Micropole — Go Cloud & Security
Numeryx
Quarkslab
Red Alert Labs
Risk & Co
Sekoia
Squad
TEHTRIS
The Green Bow
Utac
Withings
Yes We Hack
Ziwit

Membres de droit

ANSSI
Bull - Atos
Capgemini
Orange Cyberdefense
Sopra Steria

Thales

ACYMA
ANSSI
CNIL
Ministére des Armées

Ministére de I'Economie des
Finances et de la Relance

Ministére de I'Intérieur

Ministére de la Justice

Recherche Publique

CEA
CNRS
IMT

Inria

Ministére de 'Enseignement supérieur,

de la Recherche et de 'Innovation

112 MEMBRES.
| swrups |

Aleia
Becycure
Cabinet Louis Reynaud
Certi-Trust
Cleyrop
Cyberdl
Cyberjobs
Cybervadis
Cycover
Dataxium

Eternilab
Harfanglab

Leanear
SharelD

Sesame-IT

Zama

Airbus Cybersecurity
Avisa Partners — CEIS
Beijaflore

Wavestone

ACN
CESIN
CEFCYS

Club 27001
Clusif
Hexatrust
Hub France lA
Numeum

0SSIR

ALDV - Péle Léonard de Vinci

EFREI Paris

Epita — Groupe lonis

Galileo Global Education France

HS2

Ministére de I'Education
Mationale et des Sports

Simplon.Co

Bénéficiaires

Air France
Apave
ArcelorMittal
Axa
BNP Paribas
Bouygues
CNP Assurances
Euro-Information

Frangaise
des Jeux

La Poste
LVIMH
Renault

Sanofi
SNCF

Sodexo
Total

Veolia

Alstom
Altarea
Arkema
Bangue de France
Bolloré
BPCE
Covéa Next

EDF
GRTgaz

Hermés
L'Oréal
RATP
Safran

Schneider Electric
France

Société Géneérale

Suez



GOUVERNANCE.

[ Président ]

Conseil d’'Administration
Fixe les orientations stratégiques du Campus et approuve les décisions ordinaires et extraordinaires

Membres de droit

ANSSI

Bull - Atos

Capgemini TS

Orange Cyberdefense
Sopra Steria

Thales SIX GTS France

~

ﬁeprésentants des 9 colleges

Associations

Bénéficiaires de la cybersécurité (3)

Campus Territoriaux
ETI & PME
Formation
Industriels
Institutionnels
Recherche publique
Start-up

~

/

Document strictement confidentiel - Ne pas diffuser

\_

Comité Stratégique

Avis sur
I'admission et
I'exclusion de
tout associé ou
administrateur

Prépare les
séances du CA

/
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LES CAMPUS CYBER TERRITORIAUX.

PRINCIPES

+ Création du futur réseau de Campus Cyber Territoriaux
« Renforcement de coopération intra-territoriale

+ Participation des régions a la gouvernance au sein du college des "Campus Territoriaux”

+ Processus de labellisation lancé des début 2022
+ Statut juridique a la main des régions

CAMPUS REGIONS PARTICIPANTES AU GT DES CAMPUS TERRITORIAUX
o CYEER - Auvergne-Rhéne-Alpes
— , « Bretagne
o CYBER Réseau des Campus
i s s i Cyber Territoriaux ° G rand‘ESt
Dossier -rm-r-llL*T:h Processus de labellisation ° H auts_d e-France

* Normandie

* Nouvelle-Aquitaine

« Occitanie

« Pays dela Loire

* Provence-Alpes-Céte d'Azur

CAMPUS
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UN ECOSYSTEME QUI SE MOBILISE.

+ Groupes de travail :

o Cycle 1: Aménagement (entre octobre 2020 et
janvier 2021)

o +100 participants de 42 entités
o Cycle 2 : enjeux métiers (depuis janvier 2021)

o 188 participants de 108 entités

o Webinaire mensuel : partager les résultats des GT

)

4

> % N DE JABRUN Maxime (Invité)
- N

'y e 4
BIZEUL D. (Invité) & SOULIE F. (Invité) & HERITIER, C. g
e b A o —

GT Entite Nom
Ressources Sopra Steria Jean-Luc Gibernon
Mutualisées Atos Coralie Héritier

Capgemini Edouard Jeanson
Formation CEFCYS Christine Grassi
Réseau des CC Faustine Saunier &
Territoriaux Campus Cyber Fabien Gainier
Hub France IA Francoise Soulié
IA & Cyber — :
Beijaflore Maxime De Jabrun
Axa Mathieu Cousin
C Wavestone Géréme Billois
Anticipation
Thibaut Marrel
ANSSI & Alice Tourneur
) Sekoia David Bizeul
Base de données CTI ———
Société Général Olivier Berni

Cryptomonnaie

Cabinet Louis
Reynaud SASU

Stéphane Mouille

Merci aux coordinateurs des GT !
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CALENDRIER.

] ] Inauguration Finalisation Réunion des
Point d'étape Campus Cyber  AK3 Colleges
Travaux
I Groupes de travail Cycle 2 I
I Signature Baux étages et pétales " Signature des baux espaces partagés et coworking I
I Groupes de travail cycle 3 I

+ Evenements et communication

= 27 octobre. Assemblée Générale Extraordinaire
= 14 décembre. Point d'étape Campus Cyber

= Février 2022. Inauguration

Document strictement confidentiel - Ne pas diffuser
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https://campuscyber.fr

L 2 @CampuscyberFR

contact@campuscyber.fr
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