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Comment pouvons-nous assurer la 
continuité de nos activités?

Présentateur
Commentaires de présentation
Mon intervention d’aujourd’hui sur la gestion de crise et le SOC va répondre…
La question que se pose chaque entreprise et organisme actuellement, qui est comment pouvons-nous assurer la continuité de nos activités ?
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Présentateur
Commentaires de présentation
Tout d’abord en ayant conscience des menaces auxquelles elles sont exposées. Pour cela il faut donc mener une analyse de risques. Je ne vais pas m’étaler sur le sujet, Mr Gillardo entrera dans les détails lors de son intervention.
Ce que je peux vous dire c’est que celle-ci va par la suite vous permettre de définir les délais de reprise et les temps d’immobilisation maximum acceptables de ses activités dites « critiques ». Ainsi que le chiffrage des pertes qui pourraient être générées.
Vous serez alors en capacité de passer à l’étape suivante : constituer un plan de continuité d’activité.
A partir d’ici nous allons nous concentrer sur comment les organismes peuvent se préparer aux choix de suppression et de réduction des risques, en développant leurs capacités de prévention, de protection et de détection mais également de réaction et réponse.




Comment se prémunir et se protéger 
des menaces cyber?

Présentateur
Commentaires de présentation
En se dotant d’une capacité de traitement des incidents de sécurité informatique
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Présentateur
Commentaires de présentation
Et c’est là qu’intervient le SOC « Security Operations Center ».
La mission d’un SOC peut varier d’une organisation à l’autre mais elle doit couvrir à minima les responsabilités de surveillance, détection et traitement des incidents de sécurité ainsi que l’administration de tous les moyens de sécurité mis en œuvre par la société pour protéger ses équipements.
En maintenant à jour le niveau de sécurité de tous les équipements du SI (patching des serveurs, mise à jour régulière des anti-virus…), le SOC réduit l’exposition de l’entreprise aux attaques. Ce point est particulièrement important quand on sait qu’une étude a indiqué que 71% des attaques ont exploité des vulnérabilités dont la correction était disponible depuis plus d’un an.
Il s’agit donc ici de la brique veille du SOC.
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Présentateur
Commentaires de présentation
En mettant en place des moyens techniques et humains afin de renforcer la surveillance.




Comment détecter des menaces cyber?

SOC

SIEM

Présentateur
Commentaires de présentation
Là encore le SOC est à la manœuvre, grâce à sa brique SIEM (Security Information Event Management). Celui-ci fournit une analyse en temps réel de l’ensemble des alertes de sécurité pouvant être émises par les équipements ou les applications du SI.




Comment réagir et répondre face à une 
menace cyber?

Présentateur
Commentaires de présentation
Un grand nombre d’entreprises ne survivraient pas à une interruption de leur système d’information pendant seulement trois jours. Il faut donc non seulement prévenir mais aussi savoir guérir. Et cela peut également s’anticiper en termes d’organisation, de processus et de moyens.
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Présentateur
Commentaires de présentation
Là encore, le SOC joue un rôle clef. Il doit non seulement développer sa capacité à contenir et répondre à des attaques en autonomie mais il doit également pourvoir faire appel à des expertises complémentaires nécessaires à la résolution de la crise en cas de besoin.
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Tester son dispositif de gestion de crise

Présentateur
Commentaires de présentation
Comme nous venons de le voir, préparer son dispositif de crise est essentiel. Mais le tester en le mettant à l’épreuve des situations réelles l’est tout autant. En effet, il y a toujours des écarts et des surprises lorsque l’on passe de la théorie à la pratique et il vaut mieux, pour les entreprises, les découvrir dans un contexte simulé sans enjeux opérationnels réel plutôt que lors d’une vraie crise.
Par exemple en disséminant des clés USB contenant un malware inoffensif au sein de vos locaux. Vous pourrez tester la bonne application de la PSSI concernant l’utilisation des clés USB mais aussi la bonne utilisation de la procédure d’escalade d’incident et la bonne prise en charge et résolution de SOC.
Il est primordial d’avoir des outils et de les tester mais il est aussi indispensable de formaliser des process auquel se reportre pour exercer le facteur humain néanmoins il s’agit d’un autre sujet sur lequel je serai ravie de débattre une prochaine fois.




Merci pour votre attention
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