Ci o)

CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

CYBERSECURITE

La sensibilisation ne suttit pas

c'est 'engagement qui réduit le risque.
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CYBERKEEPCOOL
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G5 Qu’est-ce qu’un Blob 7

CYBERKEEPCOOL

Organisme unicellulaire (Physarum
polycephalum), protozoaire capable

de se déplacer, de mémoriser,
traiter et transmettre certaines
informations.




%) Le Blob ¢’est aussi...

CYBERKEEPCOOL
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<Ly, Pourquoi CyberKeepCool ?

CYBERKEEPCOOL

Karine UZAN

© CyberKeepCool, 2025 - Tous droits réserveés



Ci o)

CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

CYBERATTAQUANTS VS ENTREPRISE




&) Les tendances des menaces

CYBERKEEPCOOL

Organisation et
responsabilites

Culture durisque et
perception

Failles techniques liees Ingenierie sociale
au facteur humain

et manipulation

Place du cyber dans l'entreprise
Qui est responsable ?
Chaine d’'approvisionnement

Organisation
des groupes criminels
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Perception des signaux faibles
Seécurité vs Conformite
Prévention vue comme un cout

Plus personne n'est a l'abri

Mises a jour
Gestion comptes
Surconfiance outils

36%
des serveurs Windows
obsolete

Explosion fraude au virement
Personnalisation
Utilisation du facteur confiance

+550%
augmentation
FOVI

Sources : ANSSI / Cybermalveillance.gouv.fr



Le facteur humain

CYBERKEEPCOOL




<‘v°§f§oo. Le facteur humain




&’ Le facteur humain

CYBERKEEPCOOL

~

“ Les gens ont I'habitude d'avoir une

solution technologique, mais l'ingénierie
sociale contourne toutes les technologies,

K y compris les pare-feu. ,,
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“ Les gens ont I'habitude d'avoir une

solution technologique, mais l'ingénierie
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Ci’H Le facteur humain

CYBERKEEPCOOL

~

“ Les gens ont I'habitude d'avoir une

solution technologique, mais l'ingénierie
sociale contourne toutes les technologies,

K y compris les pare-feu. ’,
Kevin Mitnick, 2005
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Qi Ce dont profitent les hackers

CYBERKEEPCOOL

15

Manque de réeflexes
et de bonnes pratiques

S

Fonctionnement humain
k.
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

POURQUOI FAIT-ON DE LA SENSIBILISATION ?

-



L, L'objectif principal de la sensibilisation

CYBERKEEPCOOL




QoD Pratiques de sensibilisation standard

CYBERKEEPCOOL

e-learning
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

CREER UNE CULTURE DE LA SECURITE
DE L'INFORMATION



D De la “cybersécurité” a la “sécurité
o de l'information”

"J'y comprends rien a la cyber !*



D De la “cybersécurité” a la “sécurité
o de l'information”

Toute l'information ... .. partout

'

... a tout moment ...
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G De la “sensibilisation a la cybersécurité” a
CYBERKEEPCOOL 7, ’ oy 7 Jeo . 174
la “culture de la sécurité de I'information

iE £
A‘ - -
S5

“Faut que je fasse ma formation !*

—
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G5 De la “sensibilisation a la cybersécurité” a
CYBERKEEPCOOL Y7 Y 4 ou 7 Jeo PY 1/ 4
la “culture de la sécurité de l'information

Apprentissage Intégration et implication
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CYBERKEEPCOOL

o

De la “sensibilisation a la cybersécurité” a
la “culture de la sécurité de I'information”

Apprentissage Intégration et implication
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QoD Un projet transverse ou chacun a son role

CYBERKEEPCOOL

L 2

“C'est l'affaire de linformatique "
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QoD Un projet transverse ou chacun a son role

CYBERKEEPCOOL

Dirigeants Management Collaborateurs
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CYBERKEEPCOOL

Un projet transverse ou chacun a son role

%o

Dirigeants Management Collaborateurs
y v & & U J U L

W= ks
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

COMMENT CR

T




<Ly, Mettons-nous dans la peau des collaborateurs

CYBERKEEPCOOL

"Vous avez dit cyber ?”




o)

Mettons-nous dans la peau des collaborateurs

PCOOL
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

CE QUE LES HACKERS... ET LA SCIENCE ...
NOUS DISENT !
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Ci’H Les hackers le font...

CYBERKEEPCOOL

Ce que les hackers ont compris : s'attaquer a 'humain
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&) Personnalités et motivations

CYBERKEEPCOOL
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) Personnel

Unicitée
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Systeme 1 / Systéeme 2

CYBERKEEPCOOL
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G Systeme 1 / Systéeme 2

CYBERKEEPCOOL

Systeme 1 Systéme 2
* Intuitif « Conscient
* Rapide * Lent
 Statistique « Deliberatif
 Emotionnel * Logique
* Pilote * Raisonnement
automatique « Couteux

: _ Daniel Kahneman
 Economique
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G Les biais cognitifs

CYBERKEEPCOOL

Rouge
Vert
Bleu




G Les biais cognitifs

CYBERKEEPCOOL




=5

<Ly, Les “nudges”

CYBERKEEPCOOL

k,. | ' Photo de Jas Min sur Unsplash
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

ET SI ON AGISSAIT A 260° ?
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&’ 1. Etablir la confiance

CYBERKEEPCOOL
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CYBERKEEPCOOL
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1. Etablir la confiance

Incarner

Echanger

\ﬂ\\‘\
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CYBERKEEPCOOL
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1. Etablir la confiance

Incarner Echanger

ittt




&’ 2. Connaitre nos collaborateurs

CYBERKEEPCOOL

@- )

bjectivite
(. Engages )
. Non engages
Activement non
engages
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&’ 2. Connaitre nos collaborateurs -

CYBERKEEPCOOL _

”

Chaque entreprise a son histoire
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&) 2. Connaitre nos collaborateurs

CYBERKEEPCOOL

Les engages Les hon engages Les activement non engageés
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&’ 3. Sensibiliser

CYBERKEEPCOOL

(. Vulgariser )
. Expliquer
(. Personnaliser )
. ptimiser

pleter

i
SO
| Optim )

© CyberKeepCool, 2025 - Tous droits réservés



G 3. Sensibiliser > La cyber c’est passionnant

CYBERKEEPCOOL

° ° : ’
A quoi bon verrouiller la maison si on laisse entrer ° ° Vos donnees sont de l'or pour les hackers
n‘importe qui ? ® ®
® o . @
o o Y i
o ® ©!
o ®
® ®
® o
s o = IBAN
d ¢ I INFORMATIONS
= ° ’ ' EMPLOYES
INFORMATIONS
CONFIDENTIELLES INFORMATIONS

CLIENTS / FOURNISSEURS
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Qi) 3. Sensibiliser > La cyber c’'est passionnant

CYBERKEEPCOOL
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CYBERKEEPCOOL

© CyberKeepCool, 2025 - Tous droits réservés

4. Faciliter / Inciter

Coherence
d'entreprise

Astuces simples
et pratic

Canaux clairs

Plus facile de
faire bien gue ma

Ne pas limiter

Impliquer les
personnels



QD) 4. Faciliter / Inciter

CYBERKEEPCOOL

15¢cm

| |

6 cm J.em 8cm 9cm |

On essaiera toujours
de contourner

17 om 13 cm 15¢cm

.

6cm  7.cm g.cm o'cm
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QD) 4. Faciliter / Inciter

On essaiera toujours
de contourner

'11cm 13 cm

6.cm J.cm 8cm

Tout a portée de clic
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Eviter la fraude au président

QD 4. Faciliter / Inciter

et les usurpations en 3 étapes

On essaiera toujours
de contourner

6.cm J.cm 8cm

Tout a portée de clic
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&’ 5. Valoriser

CYBERKEEPCOOL
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C:

CYBERKEEPCOOL

5. Valoriser

%o

Encourager Chercher les relais
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CYBERKEEPCOOL

5. Valoriser

%o

Encourager Chercher les relais
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CYBERKEEPCOOL

QD 6. Repeter encore et encore ...

=y
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QoD 6. Repeter encore et encore ...

CYBERKEEPCOOL

Qui gu’il arrive, ils ne vont pas
se souvenir de tout, et c'est ok
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CYBERKEEPCOOL

<Ly, 6. Répéter encore et encore ... N "‘H
Qui gu’il arrive, ils ne vont pas =
se souvenir de tout, et c’est ok

Pratiquer, pratiquer, pratiquer SaeEess En conditions semi-réelles

“
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CYBERKEEPCOOL

e
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&’ /. Mesurer

CYBERKEEPCOOL

Taux de phishing

A /A

Niveau de risque
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cYy Bgigé()(n 7. Mes u re r .:' @? ’_

NEWS -@

==

Utilisation intranet,
newsletter ...

Taux de phishing

A /A

Niveau de risque

Délais
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cYy Bgigéo(n 7. Mes u re r .:' @? ’.

NEWS -@

Taux de phishing

A /A

Niveau de risque

Utilisation intranet,
newsletter ...

Aq'

Evéenements facultatifs Feedbacks L'effet « autocollant »
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CYBERKEEPCOOL
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8. Ajuster

(. Actualisation )
( Modes de )
communication
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CYBERKEEPCOOL

%o

8. Ajuster

'

Mettre a jour les contenus Intégrer la veille
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CYBERKEEPCOOL

%o

8. Ajuster

Mettre a jour les contenus Intégrer la veille
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Ci’H 9. Recommencer

CYBERKEEPCOOL
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Ci’H 9. Recommencer

CYBERKEEPCOOL
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&) Un cercle vertueux

CYBERKEEPCOOL

)\

Collaborateurs .
‘
Inciter ‘

Repeter |

\\

Sensibiliser

Valoriser

‘2 Y oY o

Recommencer
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

ET L’IA DANS TOUT CA ???
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) Connaissez-vous |'histoire de Victor Lustig ?

CYBERKEEPCOOL
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G5 De Lustig a l'lA ...
CYBERKEEPCOOL

=
=
—
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&) A et sécurité de 'information

CYBERKEEPCOOL

Charte et reglementations Intégration dans la politique globale
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CYBERKEEPCOOL

A et sécurité de l'information

%o

Charte et reglementations Intégration dans la politique globale
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

CE QUE CA CHANGE




Qi

CYBERKEEPCOOL

Ce que ¢ca change

Pro et perso

Du sens

Vision
positive

Réduction réelle
du risque

Conformite et
sécurité

Ameélioration
continue
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CYBERKEEPCOOL

Vos employés sont votre lere ligne de défense

POINTS D’ATTENTION




LD Points d'attention

CYBERKEEPCOOL.
"N Nous avons besoin des équipes (.

0 Ne rien consideérer evident 0 Penser aux emotions

. - . Donner le poisson ET
Etre fiable G apprendre a pecher

C.hague entreprise est ‘ ’ Personne ne peut étre parfait
differente tout le temps

0 Il suffit d’'une erreur

. Noussommes tous uniques &

Oser surprendre et innover
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CYBERKEEPCOOL

L ACCOMPAGNEMENT CYBERK




s L'accompagnement CyberKeepCool

CYBERKEEPCOOL

Evaluation de

"y - Veille et information
maturite numerique

Plan d’action sur-mesure Création de contenus

Coaching expert
pour Dirigeant / RSSI / DSI

—

Newsletters / Pastilles info

Tests d'application

des politiques Serious games

Simulation de crise Ateliers interactifs

© CyberKeepCool, 2025 - Tous droits réservés



Qi)

CYBERKEEPCOOL

@ www.cyberkeepcool.com

@ www.linkedin.com/in/karineuzan/

contact@cyberkeepcool.com

(X) 0684537334



